PAI HOC THAI NGUYEN
TRUONG PAI HOC KHOA HOQC

S6: ¢$+/Qb-PHKH

CONG HOA XA HOI CHU NGHIA VIET NAM
Poc lap — Tw do — Hanh phuc

Thdi Nguyén, ngayj)thang/dam 2015

QUYET PINH
Ban hanh quy ché bao mat, bao dam an toan, an ninh thong tin mang

treong Dai hoe Khoa hoc

HIEU TRUONG TRUONG PAI HOC KHOA HOC

Cian ctr Quyét dinh s6 1901/QD-TTg ngay 23/12/2008 ctia Thi tuéng Chinh phii vé viée
thanh 1ap truong Pai hoc Khoa hoc truc thude Pai hoe Thai Nguyén;

Can cir Théng tu sé 08/2014/TT-BGDDT ngay 20/3/2014 ctia B truéng B Gido duc
va Pao tao ban hanh Quy ché té chirc va hoat dong ciia dai hoc viing va cac co s& gido duc
thanh vién; 7

Can cr Quyét dinh sé 1245/QP-DHTN ngay 03/11/2011 cta Giam dbc Pai hoc Thai
Nguyén vé viéc ban hanh quy dinh vé phan cip quan 1y cong tic t& chirc b may cho céc
truong dai hoc, cao dﬁng thudc Pai hoc Thai Nguyén;

Can ctr Quyét dinh sé 281/QD-DHTN ngay 03/4/2012 ciia Giam dbc Dai hoc Thai
Nguyén vé viée thanh l1ap Trung tdm CNTT-TV thudc truomg Pai hoc Khoa hoc;

Cin ctr Quyét dinh sé 77/QD-PHKH ngay 30/01/2015 cua Hiéu trudng trudng Dai hoc
Khoa hoc vé viéc ban hanh quy dinh chirc nang nhiém vu Trung tdm CNTT-TV truong Dai
hoc Khoa hoc;

Xét d& nghi ctia Giam déc Trung tim CNTT-TV,
QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay “Quy ché bao mat, bao dam an toan, an
ninh théng tin mang truong Pai hoc Khoa hoc”.

Piéu 2. Quyét dinh nay c6 hiéu luc ké tir ngay 01/12/2015.

Piéu 3. Cac 6ng (ba) Giam dbc Trung tdm CNTT-TV, Thu trudng cac don vi c6 lién
quan chiu trdch nhiém thi hanh Quyét dinh nay./. I

Noi nhﬁn&' y
- Ban Giam hiéu; s
- Cac don vi;
- Website, eDocman; \4
- Lwu: VT, TT CNTT-TV
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PAI HOC THAI NGUYEN CONG HOA XA HQI CHU NGHIA VIET NAM

TRUONG PAI HOC KHOA HQC Péc 1ap — Tw do — Hanh phic

Thdi Nguyén, ngay thdng ndam 2015

QUY CHE
Bdo mat, dam bao an toan, an ninh thong tin mang truong Pai hoc Khoa hoc

(Ban hanh kém theo Quyét dinh s6.3%4/0P-PDHKH ngay¥) /A1 /2015)

Chwong I
NHUNG QUY PINH CHUNG

Diéu 1. Pham vi diéu chinh, d6i twong ap dung

1. Quy ché nay quy dinh viéc bdo mat, bao ddm an toan, an ninh thoéng tin mang
cua truong Dai hoc Khoa hoc.

2. Quy ché nay ap dung dbi véi cac don vi, td chite thude trudng Pai hoc Khoa
hoc; can bd, cong chire, vién chire, HSSV, hoc vién, NCS khai théac, str dung mang va

tai nguyén mang cua truong Pai hoc Khoa hoc.
Piéu 2. Giai thich tir ngir
1. Mang truong Dai hoc Khoa hoc: La hé thdng mang théng tin cia trudng Dai

hoc Khoa hoc, c6 mé rong téi cac don vi, to chirc trong Nha trudng.

2. Nguoi sir dung: La nhitng ca nhan, t& chirc duge quyén khai thac, str dung tai

nguyén mang truong Pai hoe Khoa hoc.

3. Pam bao an toan thong tin: La cac hoat dong nghiép vu va ky thuat nham bao
vé, khoi phuc cac hé thong, cc dich vu va néi dung théng tin ddi véi cac nguy co
khach quan hodc do con ngudi gy ra, bao dam cho cac hé thdng thuc hién ding chirc

ndng, thong tin dugec bao mat, toan ven, san sang, chinh xac va tin cdy.

4. Thong tin dién tir: La cac thong tin duge luu trir, két ndi va truyén tai trong

mang truong Pai hoe Khoa hoc.

5. Hé théng giam sat an ninh mang: La tip hop céc thiét bi cong nghé thong tin
hoat dong theo mdt chinh sach an ninh nhét quan nham quan Iy, gidm sat chat ché moi
ludng thong tin trong hé théng mang, phéat hién va ngin chin cac truy cap trai phép

nhiam thay déi hoic pha hoai ndi dung thong tin.
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Piéu 3. Pham vi va tai nguyén mang truong Pai hoc Khoa hoc

1. Pham vi mang trudng Pai hoc Khoa hoc bao gém:

a) Hé théng mang ndi bcj (LAN), mang dién rong (WAN);

b) Hé théng mang két ndi Internet;

2. Tai nguyén mang trudong DPai hoc Khoa hoc bao gdm:

a) Hé thong dia chi st dung dé giao tiép trong mang treong Dai hoc Khoa hoc;

b) Céc trang thiét bi cong nghé théng tin két ndi vao mang truong Pai hoc Khoa
hoc;

¢) Céc co s& dir liéu va cac tép tin dit liéu;

d) Hé théng thu dién tu;

d) Céc phan mém hé thong, phan mém tng dung phuc vu cdng tac quan ly, diéu
hanh hoat dong trong mang trirdng Pai hoc Khoa hoc;

e) Céng théng tin dién tir cla truong DPai hoc Khoa hoc; trang thong tin dién tir

cua cac don vi thudce va trye thude trudng Pai hoc Khoa hoc;

g) Céc thong tin dugc xit 1y, truyén tai, Iuu trir trong mang truong Pai hoc Khoa

hoc.
Diéu 4. Ngén ngir trao di trong mang trwdong Pai hoc Khoa hoc

Ngon ngit duge ding dé trao dbi thoéng tin trong mang trudng Dai hoc Khoa hoc
sir dung bd ma cac ky tu chit Viét theo tiéu chudn TCVN 6909:2001 dugc quy dinh tai
Quyét dinh s 72/2002/QD-TTg ngay 10/6/2002 cua Thu tuéng Chinh phi.

Chuwong 11

NOI DUNG BAO MAT, BAO PAM AN TOAN, AN NINH THONG TIN MANG
TRUONG PAI HQC KHOA HQC

Diéu 5. Liru trir va trao dbi thong tin trong mang truong Pai hge Khoa hoc

1. Viée luu trir va trao ddi thong tin phai tuan thi cac quy dinh cta phéap luat vé
cong nghé thong tin va truyén thong.

2. Céc thong tin bj cdm luu tri, trao dbi trong mang Trudong Pai hoc Khoa hoc va
dua 1én Cdng théng tin dién tir Trudng Dai hoc Khoa hoc hodc trang thong tin dién tir
cua cac don vi thudc truong Pai hoc Khoa hoc:



a) Thong tin chura duge cip ¢ tham quyén cho phép cong bd;

b) Thong tin thudc danh muc thong tin mat do phap luat hién hanh quy dinh; cac
thong tin mat cia Trudng, cic thoéng tin luu hanh ndi bo.

¢) Thong tin va cac dich vu trai vdi phap luit hién hanh nhu:

- Lam anh hudng dén an ninh quéc gia;

- Xuyén tac, tuyén truyén chdng déi céc chi truong, dudng 16i cia Pang chinh
sach va phap luét ciia Nha nuée, pha hoai khéi dai doan két dan toc:

- C6 ndi dung kich ddng bao luc, tuyén truyén chién tranh xam luge, gdy han tho
gitta cdc dan toc va nhan dn cic nudc, truyén ba tu tudéng phan dong;

- C6 4anh hudng xdu dén doi tu cong dan: Céc thong tin quiy rdi c4 nhan, xuc
pham danh du, vu khéng, xtic pham dén nhén phém cong dén;

- C6 anh hudng x4u dén an ninh kinh té: Théng tin lra dao, thong tin bi mat kinh
té;

- Vi pham quyén s& hitu trf tué: Str dung va truyén bé trai phép cac san phdm cé

ban quyén, phan mém tin hoc, tac phdm nghé thuat duoc phap luat bao ho;

- C6 anh huéng xdu dén bao mat, an toan thong tin: Cc tng dung c6 tinh chét
phé hoai nhu vi rit tin hoc, lé‘iy cép thong tin, pha hoai co s& dir liéu, lam té liét mang
trrong Pai hoc Khoa hoc;

- C6 anh hudng x4u dén vin hoa xa hoi: Xuyén tac lich s, phu nhan cac thanh
qua c4ch mang, xic pham cic vi nhén va cc anh hing dan téc, phao tin don gy anh
hudng dén uy tin ciia qudc gia;

- Trai v6i thudn phong m§ tuc: Té nan xa hoi, sir dung céc tir ngit c6 ndi dung
khong lanh manh, thiéu vin héa, cac théng tin anh huéng dén quyén tr do tin ngudng

cua cong déan.

Dieu 6. Yéu cau ve cong tac bao mit, bio dim an toan, an ninh théng tin

trong mang trwomg Pai hoc Khoa hoc

1. Hé théng théng tin trong mang truong Dai hoc Khoa hoc duge thiét ké théng
nhit, ciing két hop va hd tro, tuong tac hoat déng véi nhau, duge 6 chirc quan ly dinh
danh, x4c thuc d6i v6i tat ca nguoi sir dung nhdm muc dich quén 1y hé théng chit chg,
bdo ddm an toan va bao mét.

2. Ngudi stir dung mang truong Pai hoc Khoa hoc phai ding ky st dung. Khi
duge phép sir dung s& duoc cip thong tin vé tai khoan, mat khiu truy cp va quyén
khai théc, sir dung tai nguyén mang truong Pai hoc Khoa hoc,



3. Hé théng mang truong Pai hoc Khoa hoc phai dugc trang bi hé thong k¥ thuat,
cong nghé hién dai dé thuong xuyén, lién tuc quan ly, gidm sét, kiém soat mang nham
phat hién, ngin chin cdc truy cip trai phép clia ngudi sir dung, tin tic tin cong mang
trromg Pai hoc Khoa hoc; trién khai co ché phong chéng vi rit tin hoc, thu rac cho
nhimg hé théng xung yéu (mday chu thu dién tir, mdy chi website, may chu tén mién,
v.v...) va tai cdc may chi, may tram khac trong hé théng mang trudng Pai hoc Khoa
hoc.

4. C6 bién phép bao vé, du phong, phong chéng cac nguy co do mét cip, chay
nd, ngép lut, ddng dit va cac tham hoa khac do thién nhién hodc con ngudi giy ra va

cac phuong 4n khéi phuc hé théng sau tham hoa.

5. Céc dit liu, thong tin va tai liéu quan trong, & cdc mirc d mat thi nguoi st
dung phai soan thao, luru trit tai may tinh riéng khong dugc két ndi vao mang trudng
Pai hoc Khoa hoc va mang Internet, phai dat mat khiu, ma hoéa dir liéu, str dung chimg

thu s6 dé bao mit, bdo dam an toan, an ninh thong tin.

6. Xay dung hé théng du phong cho cac hé théng cong nghé théng tin. Phai cé
quy trinh phuc hdi, sao luu dinh ky cho hé théng, cac phén mém ung dung va cic hé
théng co s& dit lidu.

7. Tb chirc quan Iy céc tai khoan cia hé théng thong tin, bao gdm: Tao méi, kich
hoat, stra ddi, v hiéu hoa va xéa bé céc tai khoan; t6 chuc kiém tra céc tai khoan cta
hé théng thong tin it nhat mdi thang 01 14n va trién khai cdc cong cu tr dong dé hd trg

viéc quan 1y céc tai khoan cta hé théng thong tin.

8. Hé théng thong tin phai c6 co ché giéi han s6 1an ding nhép sai lién tiép, néu

ding nhap sai vuot qud s6 14n quy dinh thi tai khoan s& ty dong bi khoa.

9. Hé thdng thong tin phai c6 kha ning tu dong ghi nhén dugc lich sir qua trinh
dang nhap hé thdng, cic thao tac cAu hinh hé théng, qua trinh truy xuét hé théng va céc
thong tin lién quan dén an toan, an ninh théng tin vao cac ban ghi nhat ky.

10. Vigc thanh 1y, tiéu hiy thiét bi, vat mang thong tin trong mang truong Dai
hoc Khoa hoc phai dam bao yéu cau khéng dé 16, lot thong tin Nha nuée. Phai ¢6 quy
trinh cu thé va phai luu giir ho so, bién ban viéc thanh 1y, tiéu huy.
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Chuwong 111
TO CHUC THUC HIEN

Piéu 7. Trach nhiém cia Trung tam Céng nghé Théng tin — Thw vién
(CNTT-TV)

1. Trung tdm CNTT-TV la don vi chuyén trach vé céng nghé théng tin; thdng
nhit quan Iy hoat déng, phéi hop véi céc co quan, don vi chitc nang dé dam bao thuc
thi ¢cong tdc bao mat, bdo dam an toan, an ninh thdng tin trong mang trudng Dai hoc
Khoa hoc.

2. Tham dinh vé mat k¥ thuat va cong nghé dbi véi céc du an, ké hoach ung dung

cong nghé thong tin ctia cac co quan, don vi thude va truc thude nha trudng.

3. Ti€p nhén va dua ra cic canh bao vé an toan, an ninh thong tin, 4p dung céc
bién phép dé khac phuc va han ché toi da thiét hai do sy ¢6 mat an toan, an ninh théng

tin trong mang trueong Pai hoc Khoa hoc.

4. Kiém soat c4c thong tin truyén trong mang truong Dai hoc Khoa hoc. Khi phat
hién ra su ¢6 mét an toan, an ninh thong tin, Trung tdm CNTT-TV dugc phép nhic
nhg, tam diung cung cép cac dich vu trong mang truong Pai hoc Khoa hoc dbi voi
ngudi st dung c6 lién quan dé kiém tra, khic phuc sy ¢é. Trudng hop c6 sy ¢b nghiém
trong vuot qua kha niang khic phuc phai bao cdo Ban Gidm hiéu va thong bao cho cac

td chirc hd tro xir Iy su ¢b mat an toan thong tin dé cing phdi hop giai quyét.

5. B6 tri can bo, bd phan chuyén trach vé bao mat, bio dam an toan, an ninh
théng tin; xay dung quy ché, quy trinh ndi bd quan 1y chirc ning dic quyén; quan Iy va
bao dam an toan, an ninh thong tin, bdo mat tai khoan, mat khau truy cdp va cac théng
tin luu trlt tai Trung tdm tich hop dir liéu cta BY; thudng xuyén thuc hién phén tich,
danh gid, lap bdo cdo vé mirc do nghiém trong ctia céc rii ro; to chire theo doi va kiém
soét tit ca cac phuong phép truy cap tir xa, truy cap trai phép, cic nguy co dan dén lam
mat mat, thay d6i hodc pha huy théng tin va hé thdng théng tin trong mang trudong Dai
hoc Khoa hoc.

6. Lua chon cdng nghé, k¥ thuit hién dai, xdy dung, trién khai cac giai phap bao
mat, bao dam an toan, an ninh trong mang truéng Pai hoc Khoa hoc.

7. Lap dat cac trang thiét bi, huéng dan sir dung, bao tri, sao luu dit lidu dinh ky,
ning cip, quan Iy va van hanh mang truong Pai hoc Khoa hoc; kiém tra va xir Iy kip
thoi cac su ¢ k¥ thuét, cac 16 héng bao mét, bao dam hé thf)ng mang truong Pai hoc
Khoa hoc hoat dong on dinh, an toan va bao mat.




8. Thuong xuyén nghién ctru, cip nhat cdu hinh phan cing hién dai, phu hop véi
cac thanh phin ctia hé théng thong tin, thiét 1ap cu hinh chit ché cho céc trang thiét
bi, phén mém bao mat, phén mém an toan, an ninh thong tin nhung van bao dam tinh
tuong thich, tinh toan ven va tinh sdn sang cua thong tin trong mang truong Dai hoc
Khoa hoc.

9. T6 chirc tap huén, phé bién kién thirec, k¥ ndng vé bao mét, bao dam an toan,
an ninh théng tin cho nguoi st dung khi duge cdp quyén khai thac va sir dung tai

nguyén mang truong Dai hoc Khoa hoc.

10. Lap ké hoach hang nam trinh Hiéu truéng truong Pai hoc Khoa hoc phé
duyét va té chuc trién khai ké hoach phat trién, bao mat, bao dam an toan, an ninh
thong tin trong mang trudng Pai hoc Khoa hoc va ké hoach dao tao, bdi dudng nghiép

vu cho cén bd chuyén trach cong nghé thong tin va nguoi str dung.

11. Bdo cdo Ban Giam hiéu dinh ky (mdi nim 01 lan vao cubi quy IV) va dot
xudt vé tinh hinh va két qua thuc hién cong tic bao mét, bao dam an toan, an ninh

thong tin tai truong DPai hoc Khoa hoc.

12. Cap méi, stra ddi, thu hoi tai khoan, mat khiu truy cép va quyén khai thac tai

nguyén mang truong Pai hoc Khoa hoc cho ngudi sir dung khi c6 yéu cau.

13. Phéi hop voi cac don vi trong nha truong xdy dung cac quy trinh, quy ché, t6
chire tap huédn str dung, xdy dung co ché kiém soat va dam bao tinh bao mat cia céac

phan mém dugc trang bi va phat trién mai.

Piéu 8. Trach nhiém ciia cic co quan, don vi thudc va true thude Trudng
Pai hoc Khoa hoc

1. Thua truéng cac co quan, don vi thudce va truc thude truong Pai hoc Khoa hoc
co trach nhiém quadn triét, chi dao va gidm sat can bd, cong chire, vién chirc thudc don

vi minh thuc hién ding Quy ché nay.

2. Cung cip thong tin ngudi sir dung ctia don vi minh khi ¢6 su thay d6i dé Trung
tam CNTT-TV thuc hién cfip mai, stta dbi, thu hoi tai khoan, mat khau truy cdp va
quyén khai thac tai nguyén mang truong Pai hoe Khoa hoc.

3. Bao vé, quan Iy céac trang thiét bi va tai nguyén mang truong Dai hoc Khoa
hoc duoc lap dat tai don vi.

4. Chiu trach nhiém vé ndi dung, thong tin truyén tai trong mang trudng Dai hoc
Khoa hoc theo diing Quy ché nay va cac quy dinh hién hanh cta phap luét, cia truong
Pai hoc Khoa hoc.



5. Truong hop phét hién su ¢d mét an toan, an ninh théng tin phai thong bao kip
thoi t6i Trung tdm CNTT-TV bang vin ban va cac hinh thire lién lac khac dé phéi hop
giai quyét.

6. Tao diéu kién thuan lgi cho Trung tdm CNTT-TV trién khai cong tac kiém tra,
khic phuc sy ¢b khi x4y ra tinh trang mét an toan, an ninh thong tin trong mang trudng
Pai hoc Khoa hoc.

7. Phéi hop vé6i Trung tim CNTT-TV d& 14y y kién thim dinh vé mit k§ thuat va
cong nghé déi véi cac duy an, ké hoach tng dung cong nghé thong tin.

8. Phéi hop véi Trung tim CNTT-TV quy trinh, quy ché, t6 chirc tdp hudn sir
dung, xay dung co ché kiém sodt va dam bao tinh bao mat cla céc phan mém dugc

trang bi va phat trién méi tai don vi.
Diéu 9. Trach nhiém ciia nguoi st dung

1. Néng cao trach nhiém bao mét, bdo dam an toan, an ninh théng tin trong mang
truong Pai hoc Khoa hoc; thong bao kip thoi téi Trung tim CNTT-TV trong trudng

hop phét hién ra sy ¢ mat an toan, an ninh thong tin.

2. Thyc hién ding thim quyén viéc sao chép, chia sé, dua thong tin vao trong

mang truong Pai hoc Khoa hoc.

3. Cung cAp théng tin ¢4 nhan chinh xéc, day di, gitr bi mat tai khoan c4 nhan khi
tham gia khai thac, st dung mang trurong Dai hoc Khoa hoc va hoan toan chiu trach

nhiém tat ca céc hoat dong ctia minh trong mang truong Pai hoc Khoa hoc.

4. Khong sir dung mét khiu mic dinh, don gian; co trach nhiém thay ddi mat
khau dinh ky; khi bi 16 hogic nghi bi 16 m4t khau phai théng bao kip thoi t6i Trung tm
CNTT-TV phdi hop giai quyét.

5. Thuong xuyén kiém tra va diét vi rtt tin hoc trén may tinh va cac thiét bj luu
trit dit lidu c4 nhan; phdi hop véi Trung tim CNTT-TV dé str dung céc dich vu bao
mat, an toan, an ninh thong tin; khéng mé céac thu la, cac tép tin dinh kém hoic céc
dudng lién két, cac website khong rd ngudn gdc xudt xtr dé tranh bi nhidm vi rat tin

hoc, cdc ma ddc hai.

6. Khong tu v 1ap dat céac trang thiét bi két ndi vao mang trudng Dai hoc Khoa
hoc, nghiém cAm viéc sir dung céc cong cu, phén mém 1am tén hai dén hoat dong
mang truong Pai hoc Khoa hoc. Khéng tu y tit, hity cai dit phin mém diét virus da
duogc nha truong cai dat.

7. Tao diéu kién thudn lgi cho céan bd chuyén trach khéc phuc su ¢d mét an toan,
an ninh thong tin. Khi c6 su ¢6 k¥ thudt, khong dugc tu ¥ xir Iy ma phai thong bao lai
cho TTCNTT-TV.



8. Khong str dung chung mat khau cho nhiéu dich vu khac nhau trén Internet,
nhat la cac dich vu mién phi. Khong trao dbi, chia sé mat khau c4 nhan, luu mat khiu
trén cdc may tinh dung chung.

9. Khéong tu y thay déi cac tham sb cai dit, chiém quyén diéu khién cac thiét bi
mang truong PHKH.

10. Khéng dugc bao che hodc dung ting cho ké xdu loi dung cac trang thiét bi,
quyén st dung tai khoan, mat khéu dé truy cdp, pha hoai mang truong Pai hoc Khoa
hoc.

11. Tham gia céc chuong trinh dao tao, hoi nghi, hoi thao vé bao mat, bao dam

an toan, an ninh théng tin do cac don vi chuyén trach vé cong nghé thong tin to chirc.
Chwong IV

PIEU KHOAN THI HANH
Diéu 10. Xir Iy vi pham
Moi hanh vi vi pham Quy ché nay s& bi xir ly ky ludt tuy theo tinh chét, mac do
vi pham khac nhau va theo quy dinh hién hanh cta phéap ludt, cia Pai hoc Thai

Nguyén va cuia truong Pai hoc Khoa hoc.
Piéu 11. Trach nhiém thi hanh

1. Trung tim CNTT-TV c¢6 trach nhiém huéng din, kiém tra viéc thuc hién Quy
ché nay; trinh Hiéu trudong dé xir ly nhiig trudng hop sai pham cia cic co quan, don
vi thudc va truc thude Bo trong cong tac bao mat, bado dam an toan, an ninh thong tin

mang tredong Pai hoec Khoa hoc.

2. Tha trudng céac co quan, don vi thude va truc thude Truong vu trong pham vi
chirc nang, nhi€ém vu c6 trach nhiém td chire trién khai va kiém tra viéc chép hanh tai
don vi theo ding céc quy dinh ctia Quy ché nay.

3. Trong qué trinh trién khai Quy ché nay, néu c6 vén dé phat sinh hodc vudng
méc, dé nghi cac don vi phan anh vé& truong (qua Trung tim CNTT-TV) dé téng hop

bdo cdo, trinh Hiéu trudng xem xét, quyét dinh./.

PGS.TS. Nong Quéc Chinh



