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V/v tang cudng bao mat hé théng
website cia nha truong

Kinh gtri: - Céc khoa/bd mon;
- Cac Trung tdm thudc trudng;
- Phong KT&DBCLGD, KHCN&HTQT,

Qua ra soat hé théng website chung ctia nha trudng va toan b cac don vi, Trung tdm
CNTT-TV da nhén thay c6 hién tuong mét an toan dir liéu trén hé théng may chii website
ctia nha trudng v6i nhidu file tai liéu la, nguy hiém. Viéc tn tai cac file la nay co thé gay ra
nguy co bao mat rit 16n do c6 thé tao thanh céc backdoor dé hacker chiém quyen may chu,
gy mat dit liéu... Viéc khoi phuc lai dir li¢u sau khi bi mét s& rat khé khan va mat nhiéu thoi
gian, cong suc.

Nhdm néng cao kha nang bao mat, ddm béo an toan dit li€u cho hé théng website clia
céc don vi n6i riéng va hé théng website toan trudng néi chung, Trung tim CNTT-TV kinh
dé nghi lanh dao cac don vi quén triét dén cac Quan tri vién website ndng cao tinh bao mét
bing mét s6 bién phap néu dudi day, viéc thuc hién cac bién phip bdo mat nay nhim dam
béo tinh bao méat, &n dinh va an toan cho website ctia chinh don vi minh, dong thoi dam bao
an toan cho hé théng chung ciia nha trurong:

1. Dat mat khau manh, c6 do dai t61 thiéu 10 ky tu, nén c6 cac ky tu ddc biét va
két hop ca chit va sb.

2. Pinh ky thay dbi mat khau 1 cach thudng xuyén (khuyen céo 1 thang 1 14n).
Qua ra soat trung tdm nhéin thdy c6 trudng hop mat khau quén tri 1 ndm chua
duge thay dbi 1an nao.

3. Khéng (hoic han ché) viéc ding chung mat khéu cho nhiéu dich vu khéc nhau,
diic biét 1a cdc dich vu mién phi trén Internet. Khong chia sé, trao @i mét khau
c4 nhan, dic biét 1a mét khau quan trj website. :

4. Khong luu mit khdu quan tri trén trinh duyét web clia cic mdy tinh ding
chung.

3. Khong truy cdp cac email va céc li€n két la. Khong tai vé céc file khong rd
ngudn gbe.

6. Nang cao tinh bao mét va tinh thén trach nhiém trong cong tac bao mét.

7. Kip thoi thong béo cho Trung tim CNTT-TV céc truong hop la, nghi van dé
kip thoi xar ly, giai quyét.

Xin chin thanh cam on./.
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