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DAl HOC THAINGUYEN  CONG HOA XA HQI CHU NGHIA VIET NAM

TRUNG TAM CNTT DPoc lap - Tuw do - Hanh phuc
S6: 44 /TT CNTT Thdi Nguyén, ngay 28 thdng 11 nim 2013
e Vé viée ting cuong cong tac bao mat
TRUONG DAI HOC KHWBiGn

HEN( Ngﬂ?-'.ﬂé.uthéngzl%,,ném 3:2[0%} 1 giri:  Céc don vi truc thudc Pai hoc Thdi Nguyén.

Ngay 19/11/2013, BCD Coéng an Tinh Thai Nguyén cé cdng vin sb
10590/TB-BCH-(CAT) vé viéc ting cudng cdng tic bao mat thdng tin va dit liéu
khi stt dung hé didu hanh (viét tit 1a HPH) Windows XP va cac thiét bi di dong
thong minh. V61 ndi dung chinh nhu sau:

1. Tir 08/04/2013, Microsoft s& ngimng hd tro HDH Windows XP, trinh duyét
Internet Explorer 6 (IE 6) va phdn mém MS Office 2003, dan dén kha ning lam gia
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ting nguy co mét an ninh, an toan hé thng va bao mat di liéu. Vi vay BCP cong
tac bao vé bi mat an ninh nha nude tinh Thai Nguyén dé nghi cac don vi, td chirc, ca
nhan dang st dung may tinh:

- Khong st dung may tinh cai dit HDH Windows XP, trinh duyét IE 6 dé két
néi Internet; han ché st dung céc mdy tinh ding HDH Windows XP, Office 2003
dé soan thao, luu trir tai liéu lién quan dén bi mat nha nudc.

- S6m nang cip HPH méi thay thé cho cic may tinh str dung HPH Windows
XP; han ché st dung HDH va céc phin mém phién ban cfi, ddng thdi c6 ké hoach
dam bao an toan; an ninh mang; cip nhat ning cdp cho céc hé théng may chu, dic
biét 1a cac hé théng dang sir dung HDH va cac phin mém cii, lac hau.

- Khi dau tu, mua sim mdéi céc hé théng méy tinh phai st dung cac HDH, cic
phin mém phién bin méi cia cdc nha cung cfip c6 uy tin, tuyét ddi khong sur dung
HPH va céac phién ban phdn mém khdong ré ngudn goe.

2. Thoi gian qua nguy co lot, 16 bi mat nha nudc thong qua viéc st dung céc
thiét bi di dong théng minh d& trao dbi thong tin ¢6 ndi dung bi mat clia cic can bo,
vién chuirc cac Sé, ban nganh, dia phuong ting cao. Tir tinh hinh trén, BCD cong tac
bao vé bi mat an ninh nha nudc tinh Thai Nguyén dé nghi céc don vi, t chiec, ca
nhén dang sir dung céc thiét bi di dong thong minh:

- Thuc hién tbt cong tic bao vé bi mat nha nuée, nang cao ¥ thirc bao mat cia
can bo, vién chirc khi str dung thiét bi di dong thong minh.

- Xay dung quy chuén, chinh sach an ninh, ché d6 bao mat thong tin tai co
quan, don vi trong viéc st dung céc thiét bi di déng théng minh.

- Khong duge luu trit céc tai lidu ¢6 ndi dung bi mét trén thiét bi di dong théng minh.



- Khéng mang c4c thiét bi di dong théng minh vao cic cude hop ¢é nédi dung bi
mat, han ché muc thép nhit viée sir dung céc thiét bi di dong thong minh va dich vu
truc tuyén tai noi lam viéc.

Néu phat hién dau hiéu bat thudong vé an ninh — an toan dit liéu d& nghi bao kip thoi
vé B0 phan thuong truc mang luéi an ninh hé théng thong tin - Pai hoc Thai Nguyén
(Pién thoai: 0280.3840088 - 0280.3754709. Email: ttentt.dhtn@moet.edu.vn) va
Thuong truc Ban chi dao cong tic bao vé€ bi mét nha nudc - Cdng an tinh Thai
Nguyén (PA83) dé c6 bién phap xir Iy.

pé nghi tha trudng cac don vi truc thudc Pai hoc Thai Nguyéen thong bdo va

chi dao cac bd phan lién quan (cac Trung tdm/Phong/Bé phin cong nghé théng tin
va ¢an bo an ninh mang cta don vi) thuc hién céc chi thi trén.

Ghi chu:
Chi tiét ngi dung cong van s& 10590/TB-BCH-(CAT) cia Ban chi dao cdng tdc bao vé
bi mdt an ninh nha nudc tinh Thdi Nguyén dugc ddng tai tai website http.//itc.tnu.edu.vn

Noi nhin: GIAM POC
- Nhu kinh gui;
- Ban Giam déc (dé b/c);
-Luu VPvaTT CNTT.
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